
คูมือการใชงาน 

WebMon RMUTP 

 

ผูดูแลสามารถเขาตรวจสอบความปลอดภัยได โดยรายงานสําหรับผูดูแลประกอบดวย 3 ประเด็นหลักดังน้ี 

1.  รายงานปญหาของเว็บไซต (Issues) 

2.  รายงานการเขาถึงเว็บไซต (Hits) 

3.  รายงานการเขาสูระบบ (Logins) 

 

1.  รายงานปญหาของเว็บไซต (Issues) 

เม่ือเขาสูระบบวิเคราะหความปลอดภัยของเว็บไซต  ในหนาแรกผูดูแลระบบจะพบภาพรวมปญหาของเว็บไซตท้ังหมด 177 เว็บไซต 

ดังในภาพท่ี 1 จะเห็นวามี 105 เว็บไซตท่ีมีปญหาในระดับอันตราย มี 34 เว็บไซตท่ีมีปญหาในระดับแจงเตือน และมีเพียง 38 

เว็บไซตท่ีไมพบปญหา และมีการแสดงชวงเวลาของขอมูลปญหาท่ี Wordfence Security ทําการสแกน 

 

 

ภาพท่ี 1   ปญหาในภาพรวมของเว็บไซตท้ังหมด 

 

สวนดานลางจะเปนภาพรวมปญหาของเว็บไซตในแตละ Web Server รวมท้ังหมด 14 เคร่ือง โดยแบงปญหาเปน 2 ระดับคือ 

ระดับอันตราย (Danger) แสดงผลเปนสีแดง และ ระดับแจงเตือน (Warning) แสดงผลเปนสีเหลืองดังภาพท่ี 2 



 
 

 

ภาพท่ี 2   ภาพรวมปญหาของเว็บไซตท้ังหมด และจําแนกตาม Web Server 

 

ดานลางจะเปนการรายงานปญหาจําแนกตาม Web Server ดังในภาพท่ี 3 จะมี Server อยู 4 เคร่ืองช่ือ rmutp, arit.rmutp, 

sci.rmutp และ hec.rmutp และมีตัวเลขบอกจํานวนเว็บไซตท่ีใหบริการอยูในเคร่ืองน้ัน ๆ ดานขวาบนจะเปน IP ของเคร่ือง 

ขอมูลท่ีแสดงถัดมาคือ Sites โดยในเคร่ือง rmutp จะมี 28 เว็บไซตท่ีมีปญหาระดับอันตราย มี 2 เว็บไซต ท่ีมีปญหาระดับแจงเตือน 

และมีเพียงเว็บไซตเดียวท่ีไมพบปญหา ขอมูลท่ีแสดงสวนสุดทายคือ Issues จะเปนจํานวนของปญหาท้ังหมดใน Server เคร่ืองน้ัน ๆ 

โดยในเคร่ือง rmutp จะมี 30 ปญหาในระดับอันตราย และมีถึง 279 ปญหาในระดับแจงเตือน 

จากท่ีกลาวมาน้ีผูดูแลจะสามารถตรวจสอบไดวา Server เคร่ืองใดท่ีมีปญหาควรเขาไปแกไขมากกวากัน 

 

 

ภาพท่ี 3   สถานะการแจงเตือนเว็บไซต 

 



 
 

หลังจากน้ันจะมีการแบงปญหาท่ีเกิดกับเว็บไซตออกเปน 3 สวน คือ  Issue Type, Danger Issue และ Warning Issue 

เพ่ือนํามาวิเคราะหปญหาท่ีเกิดกับเว็บไซต โดยโครงสรางปญหาของเว็บไซต (Issue) จะบอกถึงปญหาวาเกิดอะไรข้ึนในเว็บไซตดังภาพท่ี 4 

ปญหาท่ีเกิดจะมาจาก wfThemeUpgrade จํานวน 423 คร้ัง เปนตน 

 

ภาพท่ี 4   Top 10 Issue Type 

 

ดานลางจะเปนการบอกถึงปญหา Danger Issue หรือปญหาท่ีเปนอันตรายมากท่ีสุดท่ีเกิดข้ึนกับเว็บไซตภายในมหาวิทยาลัย 

ซ่ึงส่ิงทีเกิดกับเว็บไซตมากท่ีสุดคือ “Your WordPress version out of date” หรือก็คือ WordPress 

ไมมีการอัพเดตใหเปนเวอรช่ันท่ีเปนปจจุบันคือ 79 คร้ัง ดังภาพท่ี 5  



 
 

 

ภาพท่ี 5   Top 10 Danger Issue 

 

ดานลางจะบอกถึงการแจงเตือนปญหาของเว็บไซต (Warning Issue) ท่ีเกิดกับเว็บไซตโดยบอกส่ิงท่ีเกิดข้ึนมากท่ีสุดก็คือ The 

Theme “Twenty Fifteen” needs an upgrade (1.7->1.8). จํานวน 72 คร้ัง ท่ีมีเว็บไซตภายในใช Theme น้ีกับเว็บไซต ดังภาพท่ี 6 



 
 

 

ภาพท่ี 6   Top 10 Warning Issue 

 

ผูดูแลเว็บไซตสามารถตรวจสอบปญหาลึกลงไปในแตละ Web Server ไดโดยการคลิกท่ีช่ือเคร่ือง 

ระบบจะแสดงรายการเว็บไซตท่ีใหบริการอยูในเคร่ืองน้ันพรอมกับจํานวนปญหาท้ังระดับอันตราย และระดับแจงเตือน ดังภาพท่ี 7 

 



 
 

 

ภาพท่ี 7   รายการปญหาในแตละเว็บไซต 

 

ในหนาจอรายการปญหาในแตละเว็บไซตผูดูแลสามารถคลิกเลือกเว็บไซตท่ีตองการดู 

ระบบจะแสดงรายละเอียดปญหาของเว็บไซตน้ันท้ังหมด ดังภาพท่ี 8 



 
 

 

ภาพท่ี 8   รายละเอียดปญหาท้ังหมดของเว็บไซต 

 

 

4.2 รายงานการเขาถึงเว็บไซต (Hits) 

ขอมูลการเขาถึงเว็บไซตเปนรายงานภาพรวมท่ีแสดงใน 2 มุมมองประกอบดวย IP ท่ีเขามายังเว็บไซตในความดูแลมากท่ีสุด 

และเว็บไซตท่ีมีการเขาถึงมากท่ีสุด  ดานบนขวาจะเปนชวงเวลาของขอมูลท่ี Wordfence Security ของแตละเว็บไซตไดบันทึกไว 

ดังภาพท่ี 9 

 

 



 
 

ภาพท่ี 9   ภาพรวมการเขาถึงเว็บไซตจําแนกเปน IP ท่ีเขาถึง webmon.rmutp.ac.th 

 

สําหรับ IP ท่ีเขาถึงเว็บไซตจะถูกวัดโดยใชความถ่ีในการเขาตอนาที (Hits/Min.) ซ่ึงจะแบงเปนความถ่ีเฉล่ียตอนาที 

ความถ่ีต่ําสุดตอนาที และความถ่ีสูงสุดตอนาที ดังภาพท่ี 10 จะเห็นวา IP 91.200.12.49 มีความถ่ีในการเขาเว็บไซตเฉล่ียถึง 281 

คร้ังตอนาที มีความถ่ีต่ําสุดท่ี 1 คร้ังตอนาที และมีความถ่ีสูงสุดถึง 585 คร้ังตอนาที ซ่ึงถือวาผิดปกติเปนอยางมาก 

 

 

ภาพท่ี 10   ความถ่ีของแตละ IP ท่ีเขาถึงเว็บไซต 

 

ผูดูแลระบบสามารถคลิกท่ี IP เพ่ือตรวจสอบรายละเอียดเพ่ิมเติมไดวา IP ท่ีน้ีมีการเขาถึงเว็บไซตใด ท่ี URL อะไร มี HTTPStatus 

อะไร ดังภาพท่ี 11 จะเห็นวา IP 91.200.12.49 เขาถึงเว็บไซต qa.hec.rmutp ท่ี URL 

http://www.qa.hec.rmutp.ac.th/wp-login.php และมี HTTPStatus เปน 503 (Server Error) 

ผูดูแลเว็บไซตสามารถตรวจสอบเพ่ิมเติมไดโดยการคลิกปุมแวนขยายท่ีดานขวาสุด 

http://www.qa.hec.rmutp.ac.th/wp-login.php


 
 

 

ภาพท่ี  11   รายการเขาถึงเว็บไซตท้ังหมดของ IP ท่ีเลือก 

 

เมือกคลิกปุมแวนขยายก็จะพบหนาตางแสดงรายละเอียดท้ังหมดดังภาพท่ี 12 ซ่ึงผูดูแลเว็บไซตสามารถตรวจสอบเพ่ิมเติมไดวา IP 

ท่ีเขามาน้ีมีการเปดใชงาน JavaScript หรือไม มี UserAgent อะไร และถูกปดก้ันโดน Wordfence Security ดวยเหตุผลอะไร 

 

 

ภาพท่ี 12   รายละเอียดการเขาถึงของ IP ท่ีเลือก 

 

สําหรับเว็บไซตท่ีถูกเขาถึงจะถูกวัดโดยใชความถ่ีในการเขาตอนาที (Hits/Min.) ซ่ึงจะแบงเปนความถ่ีเฉล่ียตอนาที 

ความถ่ีต่ําสุดตอนาที และความถ่ีสูงสุดตอนาที ดังภาพท่ี 13 จะเห็นวาเว็บไซต qa.itfd.rmutp มีความถ่ีในการเขาเว็บไซตเฉล่ีย 32 

คร้ังตอนาที มีความถ่ีต่ําสุดท่ี 1 คร้ังตอนาที และมีความถ่ีสูงสุดถึง 85 คร้ังตอนาที 



 
 

 

 

ภาพท่ี 13   ความถ่ีการเขาถึงในแตละเว็บไซต 

 

ผูดูแลสามารถเขาดูในแตละเว็บไซตเพ่ือตรวจสอบตอวามี IP ใดบางท่ีเขามายังเว็บไซตท่ีเลือก ดังภาพท่ี 14 จะเห็นวามีหลาย IP 

ท่ีเขามาโดยมี 2 IP ท่ีเขาไปท่ี URL สําหรับเขาสูระบบ ผูดูแลเว็บไซตสามารถตรวจสอบเพ่ิมเติมไดโดยการคลิกปุมแวนขยายท่ีดานขวาสุด 

 



 
 

 

ภาพท่ี 14   รายการ IP ท่ีเขามายังเว็บไซตท่ีเลือก 

 

เมือกคลิกปุมแวนขยายก็จะพบหนาตางแสดงรายละเอียดท้ังหมดดังภาพท่ี 15 ซ่ึงผูดูแลเว็บไซตสามารถตรวจสอบเพ่ิมเติมไดวา IP 

ท่ีเขามาน้ีมีการเปดใชงาน JavaScript หรือไม มี UserAgent อะไร และถูกปดก้ันโดน Wordfence Security ดวยเหตุผลอะไร 

 

 

ภาพท่ี 15   รายละเอียดของ IP ท่ีเขามายังเว็บไซตท่ีเลือก 

 

 

 

 

4.3 รายงานการเขาสูระบบ (Logins) 



 
 

ขอมูลการเขาสูระบบเปนรายงานภาพรวมท่ีแสดงใน 3 มุมองประกอบดวย IP ท่ีเขาสูระบบไมสําเร็จมากท่ีสุด Username 

ท่ีเขาสูระบบไมสําเร็จมากท่ีสุด และเว็บไซตท่ีถูกเขาสูระบบไมสําเร็จมากท่ีสุด  ดานบนขวาจะเปนชวงเวลาของขอมูลท่ี Wordfence 

Security ของแตละเว็บไซตไดบันทึกไว ดังภาพท่ี 16 

 

 

ภาพท่ี 16   ภาพรวมการเขาสูระบบ 

 

ดานบนจะเปนจํานวนการเขาสูระบบท้ังหมด 4,830 คร้ัง โดยเปนการเขาสูระบบท่ี Password ผิด 1,459 คร้ัง การเขาสูระบบท่ี 

Username ผิดถึง 3,197 คร้ัง และมีเพียง 174 คร้ังท่ีเขาสูระบบสําเร็จ ดังภาพท่ี 17 

 

 

ภาพท่ี 17   ขอมูลการเขาสูระบบจากเว็บไซตท้ังหมด 

 

ในมุมมอง IP ดังภาพท่ี 18 จะเห็นวามี IP 85.106.119.142 ท่ีเขาสูระบบโดยท่ี Password ผิด 19 คร้ัง ผูดูแลสามารถคลิกท่ี IP 

เพ่ือดูรายละเอียดเพ่ิมเติม 



 
 

 

ภาพท่ี 18   รายการ IP ท่ีเขาสูระบบไมสําเร็จ 

 

เม่ือคลิกเลือก IP ท่ีตองการตรวจสอบดังภาพท่ี 19 จะเห็นวา IP 88.227.109.112 ทําการเขาสูระบบโดยใช Username ช่ือ 

Admin และ root ท่ีเว็บไซต info.arit.rmutp โดยแบงเปน Password ผิด 11 คร้ัง และ Username ผิด 8 คร้ัง 

 

 

ภาพท่ี 19 IP   ท่ีเลือกเขาสูระบบโดยใช Username ใดท่ีเว็บไซตใดบาง 



 
 

ในมุมมอง Username ดังภาพท่ี 20 จะเห็นวามี Username admin ท่ีเขาสูระบบโดยท่ี Password ผิดเปนจํานวนมากถึง 1,336 

คร้ัง ผูดูแลสามารถคลิกท่ี Username เพ่ือดูรายละเอียดเพ่ิมเติม 

 

 

ภาพท่ี 20   รายการ Username ท่ีเขาสูระบบไมสําเร็จ 

 

เม่ือคลิกเลือก Username ท่ีตองการตรวจสอบดังภาพท่ี 21 จะเห็นวา Username admin 

ทําการเขาสูระบบไมสําเร็จท่ีหลายเว็บไซตจากหลาย IP  



 
 

 

ภาพท่ี 21   Username ท่ีถูกเลือกเขาสูเว็บไซต 

 

ในมุมมองเว็บไซตดังภาพท่ี 22 จะเห็นวามีเว็บไซต audit.offpre.rmutp มีการเขาสูระบบโดยท่ี Password ผิดถึง 187 คร้ัง 

ผูดูแลสามารถคลิกท่ีเว็บไซตเพ่ือดูรายละเอียดเพ่ิมเติม 



 
 

 

ภาพท่ี 22   รายการเว็บไซตท่ีเขาสูระบบไมสําเร็จ 

 

เม่ือคลิกเลือกเว็บไซตท่ีตองการตรวจสอบดังภาพท่ี 23 จะเห็นวาเว็บไซต audit.offpre.rmutp 

มีการเขาสูระบบไมสําเร็จท่ีจากหลาย IP และหลาย Username 



 
 

 

ภาพท่ี 23   เว็บไซตท่ีเลือกถูกเขาสูระบบโดย IP ใด Username อะไรบาง 

 


