
คูมือการใชงาน 

WebMon RMUTP 

 

ผูดูแลสามารถเขาตรวจสอบความปลอดภัยได โดยรายงานสําหรับผูดูแลประกอบดวย 3 ประเด็นหลักดังน้ี 

1.  รายงานปญหาของเว็บไซต (Issues) 

2.  รายงานการเขาถึงเว็บไซต (Hits) 

3.  รายงานการเขาสูระบบ (Logins) 

 

1.  รายงานปญหาของเว็บไซต (Issues) 

เม่ือเขาสูระบบวิเคราะหความปลอดภัยของเว็บไซต  ในหนาแรกผูดูแลระบบจะพบภาพรวมปญหาของเว็บไซตท้ังหมด 177 เว็บไซต 

ดังในภาพท่ี 1 จะเห็นวามี 105 เว็บไซตท่ีมีปญหาในระดับอันตราย มี 34 เว็บไซตท่ีมีปญหาในระดับแจงเตือน และมีเพียง 38 

เว็บไซตท่ีไมพบปญหา และมีการแสดงชวงเวลาของขอมูลปญหาท่ี Wordfence Security ทําการสแกน 

 

 

ภาพท่ี 1   ปญหาในภาพรวมของเว็บไซตท้ังหมด 

 

สวนดานลางจะเปนภาพรวมปญหาของเว็บไซตในแตละ Web Server รวมท้ังหมด 14 เคร่ือง โดยแบงปญหาเปน 2 ระดับคือ 

ระดับอันตราย (Danger) แสดงผลเปนสีแดง และ ระดับแจงเตือน (Warning) แสดงผลเปนสีเหลืองดังภาพท่ี 2 



 
 

 

ภาพท่ี 2   ภาพรวมปญหาของเว็บไซตท้ังหมด และจําแนกตาม Web Server 

 

ดานลางจะเปนการรายงานปญหาจําแนกตาม Web Server ดังในภาพท่ี 3 จะมี Server อยู 4 เคร่ืองช่ือ rmutp, arit.rmutp, 

sci.rmutp และ hec.rmutp และมีตัวเลขบอกจํานวนเว็บไซตท่ีใหบริการอยูในเคร่ืองน้ัน ๆ ดานขวาบนจะเปน IP ของเคร่ือง 

ขอมูลท่ีแสดงถัดมาคือ Sites โดยในเคร่ือง rmutp จะมี 28 เว็บไซตท่ีมีปญหาระดับอันตราย มี 2 เว็บไซต ท่ีมีปญหาระดับแจงเตือน 

และมีเพียงเว็บไซตเดียวท่ีไมพบปญหา ขอมูลท่ีแสดงสวนสุดทายคือ Issues จะเปนจํานวนของปญหาท้ังหมดใน Server เคร่ืองน้ัน ๆ 

โดยในเคร่ือง rmutp จะมี 30 ปญหาในระดับอันตราย และมีถึง 279 ปญหาในระดับแจงเตือน 

จากท่ีกลาวมาน้ีผูดูแลจะสามารถตรวจสอบไดวา Server เคร่ืองใดท่ีมีปญหาควรเขาไปแกไขมากกวากัน 

 

 

ภาพท่ี 3   สถานะการแจงเตือนเว็บไซต 

 



 
 

หลังจากน้ันจะมีการแบงปญหาท่ีเกิดกับเว็บไซตออกเปน 3 สวน คือ  Issue Type, Danger Issue และ Warning Issue 

เพ่ือนํามาวิเคราะหปญหาท่ีเกิดกับเว็บไซต โดยโครงสรางปญหาของเว็บไซต (Issue) จะบอกถึงปญหาวาเกิดอะไรข้ึนในเว็บไซตดังภาพท่ี 4 

ปญหาท่ีเกิดจะมาจาก wfThemeUpgrade จํานวน 423 คร้ัง เปนตน 

 

ภาพท่ี 4   Top 10 Issue Type 

 

ดานลางจะเปนการบอกถึงปญหา Danger Issue หรือปญหาท่ีเปนอันตรายมากท่ีสุดท่ีเกิดข้ึนกับเว็บไซตภายในมหาวิทยาลัย 

ซ่ึงส่ิงทีเกิดกับเว็บไซตมากท่ีสุดคือ “Your WordPress version out of date” หรือก็คือ WordPress 

ไมมีการอัพเดตใหเปนเวอรช่ันท่ีเปนปจจุบันคือ 79 คร้ัง ดังภาพท่ี 5  



 
 

 

ภาพท่ี 5   Top 10 Danger Issue 

 

ดานลางจะบอกถึงการแจงเตือนปญหาของเว็บไซต (Warning Issue) ท่ีเกิดกับเว็บไซตโดยบอกส่ิงท่ีเกิดข้ึนมากท่ีสุดก็คือ The 

Theme “Twenty Fifteen” needs an upgrade (1.7->1.8). จํานวน 72 คร้ัง ท่ีมีเว็บไซตภายในใช Theme น้ีกับเว็บไซต ดังภาพท่ี 6 



 
 

 

ภาพท่ี 6   Top 10 Warning Issue 

 

ผูดูแลเว็บไซตสามารถตรวจสอบปญหาลึกลงไปในแตละ Web Server ไดโดยการคลิกท่ีช่ือเคร่ือง 

ระบบจะแสดงรายการเว็บไซตท่ีใหบริการอยูในเคร่ืองน้ันพรอมกับจํานวนปญหาท้ังระดับอันตราย และระดับแจงเตือน ดังภาพท่ี 7 

 



 
 

 

ภาพท่ี 7   รายการปญหาในแตละเว็บไซต 

 

ในหนาจอรายการปญหาในแตละเว็บไซตผูดูแลสามารถคลิกเลือกเว็บไซตท่ีตองการดู 

ระบบจะแสดงรายละเอียดปญหาของเว็บไซตน้ันท้ังหมด ดังภาพท่ี 8 



 
 

 

ภาพท่ี 8   รายละเอียดปญหาท้ังหมดของเว็บไซต 

 

 

4.2 รายงานการเขาถึงเว็บไซต (Hits) 

ขอมูลการเขาถึงเว็บไซตเปนรายงานภาพรวมท่ีแสดงใน 2 มุมมองประกอบดวย IP ท่ีเขามายังเว็บไซตในความดูแลมากท่ีสุด 

และเว็บไซตท่ีมีการเขาถึงมากท่ีสุด  ดานบนขวาจะเปนชวงเวลาของขอมูลท่ี Wordfence Security ของแตละเว็บไซตไดบันทึกไว 

ดังภาพท่ี 9 

 

 



 
 

ภาพท่ี 9   ภาพรวมการเขาถึงเว็บไซตจําแนกเปน IP ท่ีเขาถึง webmon.rmutp.ac.th 

 

สําหรับ IP ท่ีเขาถึงเว็บไซตจะถูกวัดโดยใชความถ่ีในการเขาตอนาที (Hits/Min.) ซ่ึงจะแบงเปนความถ่ีเฉล่ียตอนาที 

ความถ่ีต่ําสุดตอนาที และความถ่ีสูงสุดตอนาที ดังภาพท่ี 10 จะเห็นวา IP 91.200.12.49 มีความถ่ีในการเขาเว็บไซตเฉล่ียถึง 281 

คร้ังตอนาที มีความถ่ีต่ําสุดท่ี 1 คร้ังตอนาที และมีความถ่ีสูงสุดถึง 585 คร้ังตอนาที ซ่ึงถือวาผิดปกติเปนอยางมาก 

 

 

ภาพท่ี 10   ความถ่ีของแตละ IP ท่ีเขาถึงเว็บไซต 

 

ผูดูแลระบบสามารถคลิกท่ี IP เพ่ือตรวจสอบรายละเอียดเพ่ิมเติมไดวา IP ท่ีน้ีมีการเขาถึงเว็บไซตใด ท่ี URL อะไร มี HTTPStatus 

อะไร ดังภาพท่ี 11 จะเห็นวา IP 91.200.12.49 เขาถึงเว็บไซต qa.hec.rmutp ท่ี URL 

http://www.qa.hec.rmutp.ac.th/wp-login.php​ และมี HTTPStatus เปน 503 (Server Error) 

ผูดูแลเว็บไซตสามารถตรวจสอบเพ่ิมเติมไดโดยการคลิกปุมแวนขยายท่ีดานขวาสุด 

http://www.qa.hec.rmutp.ac.th/wp-login.php


 
 

 

ภาพท่ี  11   รายการเขาถึงเว็บไซตท้ังหมดของ IP ท่ีเลือก 

 

เมือกคลิกปุมแวนขยายก็จะพบหนาตางแสดงรายละเอียดท้ังหมดดังภาพท่ี 12 ซ่ึงผูดูแลเว็บไซตสามารถตรวจสอบเพ่ิมเติมไดวา IP 

ท่ีเขามาน้ีมีการเปดใชงาน JavaScript หรือไม มี UserAgent อะไร และถูกปดก้ันโดน Wordfence Security ดวยเหตุผลอะไร 

 

 

ภาพท่ี 12   รายละเอียดการเขาถึงของ IP ท่ีเลือก 

 

สําหรับเว็บไซตท่ีถูกเขาถึงจะถูกวัดโดยใชความถ่ีในการเขาตอนาที (Hits/Min.) ซ่ึงจะแบงเปนความถ่ีเฉล่ียตอนาที 

ความถ่ีต่ําสุดตอนาที และความถ่ีสูงสุดตอนาที ดังภาพท่ี 13 จะเห็นวาเว็บไซต qa.itfd.rmutp มีความถ่ีในการเขาเว็บไซตเฉล่ีย 32 

คร้ังตอนาที มีความถ่ีต่ําสุดท่ี 1 คร้ังตอนาที และมีความถ่ีสูงสุดถึง 85 คร้ังตอนาที 



 
 

 

 

ภาพท่ี 13   ความถ่ีการเขาถึงในแตละเว็บไซต 

 

ผูดูแลสามารถเขาดูในแตละเว็บไซตเพ่ือตรวจสอบตอวามี IP ใดบางท่ีเขามายังเว็บไซตท่ีเลือก ดังภาพท่ี 14 จะเห็นวามีหลาย IP 

ท่ีเขามาโดยมี 2 IP ท่ีเขาไปท่ี URL สําหรับเขาสูระบบ ผูดูแลเว็บไซตสามารถตรวจสอบเพ่ิมเติมไดโดยการคลิกปุมแวนขยายท่ีดานขวาสุด 

 



 
 

 

ภาพท่ี 14   รายการ IP ท่ีเขามายังเว็บไซตท่ีเลือก 

 

เมือกคลิกปุมแวนขยายก็จะพบหนาตางแสดงรายละเอียดท้ังหมดดังภาพท่ี 15 ซ่ึงผูดูแลเว็บไซตสามารถตรวจสอบเพ่ิมเติมไดวา IP 

ท่ีเขามาน้ีมีการเปดใชงาน JavaScript หรือไม มี UserAgent อะไร และถูกปดก้ันโดน Wordfence Security ดวยเหตุผลอะไร 

 

 

ภาพท่ี 15   รายละเอียดของ IP ท่ีเขามายังเว็บไซตท่ีเลือก 

 

 

 

 

4.3 รายงานการเขาสูระบบ (Logins) 



 
 

ขอมูลการเขาสูระบบเปนรายงานภาพรวมท่ีแสดงใน 3 มุมองประกอบดวย IP ท่ีเขาสูระบบไมสําเร็จมากท่ีสุด Username 

ท่ีเขาสูระบบไมสําเร็จมากท่ีสุด และเว็บไซตท่ีถูกเขาสูระบบไมสําเร็จมากท่ีสุด  ดานบนขวาจะเปนชวงเวลาของขอมูลท่ี Wordfence 

Security ของแตละเว็บไซตไดบันทึกไว ดังภาพท่ี 16 

 

 

ภาพท่ี 16   ภาพรวมการเขาสูระบบ 

 

ดานบนจะเปนจํานวนการเขาสูระบบท้ังหมด 4,830 คร้ัง โดยเปนการเขาสูระบบท่ี Password ผิด 1,459 คร้ัง การเขาสูระบบท่ี 

Username ผิดถึง 3,197 คร้ัง และมีเพียง 174 คร้ังท่ีเขาสูระบบสําเร็จ ดังภาพท่ี 17 

 

 

ภาพท่ี 17   ขอมูลการเขาสูระบบจากเว็บไซตท้ังหมด 

 

ในมุมมอง IP ดังภาพท่ี 18 จะเห็นวามี IP 85.106.119.142 ท่ีเขาสูระบบโดยท่ี Password ผิด 19 คร้ัง ผูดูแลสามารถคลิกท่ี IP 

เพ่ือดูรายละเอียดเพ่ิมเติม 



 
 

 

ภาพท่ี 18   รายการ IP ท่ีเขาสูระบบไมสําเร็จ 

 

เม่ือคลิกเลือก IP ท่ีตองการตรวจสอบดังภาพท่ี 19 จะเห็นวา IP 88.227.109.112 ทําการเขาสูระบบโดยใช Username ช่ือ 

Admin และ root ท่ีเว็บไซต info.arit.rmutp โดยแบงเปน Password ผิด 11 คร้ัง และ Username ผิด 8 คร้ัง 

 

 

ภาพท่ี 19 IP   ท่ีเลือกเขาสูระบบโดยใช Username ใดท่ีเว็บไซตใดบาง 



 
 

ในมุมมอง Username ดังภาพท่ี 20 จะเห็นวามี Username admin ท่ีเขาสูระบบโดยท่ี Password ผิดเปนจํานวนมากถึง 1,336 

คร้ัง ผูดูแลสามารถคลิกท่ี Username เพ่ือดูรายละเอียดเพ่ิมเติม 

 

 

ภาพท่ี 20   รายการ Username ท่ีเขาสูระบบไมสําเร็จ 

 

เม่ือคลิกเลือก Username ท่ีตองการตรวจสอบดังภาพท่ี 21 จะเห็นวา Username admin 

ทําการเขาสูระบบไมสําเร็จท่ีหลายเว็บไซตจากหลาย IP  



 
 

 

ภาพท่ี 21   Username ท่ีถูกเลือกเขาสูเว็บไซต 

 

ในมุมมองเว็บไซตดังภาพท่ี 22 จะเห็นวามีเว็บไซต audit.offpre.rmutp มีการเขาสูระบบโดยท่ี Password ผิดถึง 187 คร้ัง 

ผูดูแลสามารถคลิกท่ีเว็บไซตเพ่ือดูรายละเอียดเพ่ิมเติม 



 
 

 

ภาพท่ี 22   รายการเว็บไซตท่ีเขาสูระบบไมสําเร็จ 

 

เม่ือคลิกเลือกเว็บไซตท่ีตองการตรวจสอบดังภาพท่ี 23 จะเห็นวาเว็บไซต audit.offpre.rmutp 

มีการเขาสูระบบไมสําเร็จท่ีจากหลาย IP และหลาย Username 



 
 

 

ภาพท่ี 23   เว็บไซตท่ีเลือกถูกเขาสูระบบโดย IP ใด Username อะไรบาง 

 


